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Abstrak− Penelitian ini bertujuan untuk mengimplementasikan algoritma kriptografi kuantum guna mengatasi ancaman keamanan 

data pada jaringan nirkabel generasi terbaru (6G/Beyond 5G) yang rentan terhadap komputasi kuantum masa depan. Fokus utama 

penelitian adalah efisiensi distribusi kunci menggunakan protokol Quantum Key Distribution (QKD) dalam mengamankan transaksi 

data berkecepatan tinggi. Metode yang digunakan adalah simulasi eksperimental dengan membandingkan performa protokol BB84 

dan B92 dalam skenario jaringan nirkabel dengan gangguan noise lingkungan. Parameter pengujian meliputi Quantum Bit Error Rate 

(QBER), throughput data, dan latensi enkripsi. Hasil penelitian menunjukkan bahwa implementasi kriptografi kuantum mampu 

menghasilkan kunci enkripsi yang tidak dapat didekripsi oleh serangan brute-force konvensional maupun algoritma Shor. Protokol 

BB84 menunjukkan stabilitas lebih tinggi pada jarak transmisi menengah dengan QBER di bawah 5%, sementara integrasi dengan 

jaringan nirkabel terbaru berhasil menjaga latensi pada level milidetik. Simpulan penelitian ini menegaskan bahwa kriptografi 

kuantum merupakan solusi keamanan masa depan yang layak untuk menjamin integritas dan kerahasiaan transaksi data pada 

infrastruktur nirkabel generasi mendatang. 

Kata Kunci: Kriptografi Kuantum, QKD, Jaringan Nirkabel 6G, Keamanan Data, Protokol BB84. 

Abstract− This study aims to implement quantum cryptography algorithms to address data security threats in the latest generation 

wireless networks (6G/Beyond 5G) that are vulnerable to future quantum computing. The main focus of the research is the efficiency 

of key distribution using the Quantum Key Distribution (QKD) protocol in securing high-speed data transactions. The method used is 

an experimental simulation by comparing the performance of the BB84 and B92 protocols in wireless network scenarios with 

environmental noise disturbances. The test parameters include Quantum Bit Error Rate (QBER), data throughput, and encryption 

latency. The results show that the implementation of quantum cryptography is able to produce encryption keys that cannot be 

decrypted by conventional brute-force attacks or Shor algorithms. The BB84 protocol shows higher stability at medium transmission 

distances with a QBER below 5%, while integration with the latest wireless networks manages to maintain latency at the millisecond 

level. The conclusion of this study confirms that quantum cryptography is a viable future security solution to ensure the integrity and 

confidentiality of data transactions on next-generation wireless infrastructure. 

Keywords: Quantum Cryptography, QKD, 6G Wireless Networking, Data Security, BB84 Protocol. 

1. PENDAHULUAN 

Perkembangan teknologi komunikasi nirkabel generasi terbaru, seperti jaringan 5G dan menuju 6G, telah 

membawa peningkatan signifikan dalam kecepatan, kapasitas, dan konektivitas perangkat. Transformasi ini 

memungkinkan berbagai aplikasi penting, mulai dari Internet of Things (IoT), layanan keuangan digital, hingga sistem 

kritis berbasis jaringan. Namun, peningkatan kompleksitas dan keterbukaan jaringan juga menimbulkan tantangan 

serius dalam aspek keamanan data, khususnya terkait kerahasiaan, integritas, dan autentikasi transaksi data yang 

ditransmisikan melalui jaringan nirkabel [1]. 

Secara umum, sistem keamanan jaringan saat ini masih didominasi oleh algoritma kriptografi konvensional, 

seperti RSA dan AES, yang bergantung pada kompleksitas matematis untuk menjaga keamanan. Berbagai penelitian 

sebelumnya [2], [3] menunjukkan bahwa metode tersebut cukup efektif dalam menghadapi ancaman komputasi klasik. 

Namun demikian, dengan munculnya komputasi kuantum, algoritma-algoritma tersebut berpotensi menjadi rentan 

terhadap serangan berbasis komputasi kuantum, seperti algoritma Shor yang mampu memecahkan sistem enkripsi 

berbasis faktorisasi bilangan besar dalam waktu yang jauh lebih cepat dibandingkan metode klasik. 

Sebagai respons terhadap ancaman tersebut, kriptografi kuantum mulai dikembangkan sebagai pendekatan baru 

dalam pengamanan data. Salah satu implementasi yang paling banyak diteliti adalah Quantum Key Distribution (QKD), 

yang memanfaatkan prinsip mekanika kuantum untuk mendistribusikan kunci enkripsi secara aman. Sejumlah studi [4], 

[5] telah menunjukkan bahwa QKD mampu mendeteksi adanya upaya penyadapan secara real-time karena sifat dasar 

partikel kuantum yang akan berubah ketika diukur. Penelitian lain [6], [7] juga telah mengeksplorasi integrasi QKD 

pada jaringan optik dan infrastruktur komunikasi tertentu, dengan hasil yang menjanjikan dalam meningkatkan 

keamanan komunikasi. 

Meskipun demikian, sebagian besar penelitian terdahulu masih berfokus pada implementasi kriptografi kuantum 

dalam lingkungan jaringan terbatas, seperti jaringan serat optik atau simulasi laboratorium, dan belum secara 
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komprehensif mengkaji penerapannya pada jaringan nirkabel generasi terbaru yang memiliki karakteristik dinamis, 

mobilitas tinggi, serta keterbatasan sumber daya. Selain itu, aspek performa jaringan, seperti latensi, throughput, dan 

efisiensi sistem, sering kali belum dianalisis secara mendalam dalam konteks integrasi kriptografi kuantum [8], [9]. 

Berdasarkan uraian tersebut, terdapat kesenjangan penelitian yang signifikan dalam hal implementasi algoritma 

kriptografi kuantum pada jaringan nirkabel generasi terbaru, khususnya dalam mengintegrasikan aspek keamanan 

tingkat tinggi dengan kinerja jaringan yang optimal. Oleh karena itu, penelitian ini bertujuan untuk mengembangkan 

dan mengimplementasikan algoritma kriptografi kuantum berbasis Quantum Key Distribution pada sistem jaringan 

nirkabel generasi terbaru, serta mengevaluasi efektivitasnya dalam meningkatkan keamanan transaksi data tanpa 

mengorbankan performa jaringan. 

Kontribusi utama dari penelitian ini terletak pada pengembangan model implementasi kriptografi kuantum yang 

disesuaikan dengan karakteristik jaringan nirkabel modern, serta analisis komprehensif terhadap kinerja dan tingkat 

keamanannya. Dengan demikian, penelitian ini diharapkan dapat memberikan solusi inovatif dalam menghadapi 

tantangan keamanan data di era komunikasi digital yang semakin maju. 

2. METODOLOGI PENELITIAN 

2.1 Jenis dan Pendekatan Penelitian 

Penelitian ini menggunakan pendekatan kuantitatif dengan metode eksperimen berbasis simulasi. Tujuan utama 

adalah mengimplementasikan algoritma kriptografi kuantum pada jaringan nirkabel generasi terbaru serta mengevaluasi 

kinerja keamanan dan performa sistem yang dihasilkan. Pendekatan ini mengacu pada penelitian sebelumnya yang 

menggunakan simulasi sebagai sarana untuk menguji integrasi Quantum Key Distribution (QKD) dalam sistem 

komunikasi [10]. 

 

2.2 Desain Sistem 

Sistem yang dikembangkan terdiri dari tiga komponen utama, yaitu: 

a. Pengirim (Sender/Alice) 

b. Penerima (Receiver/Bob) 

c. Penyadap (Eavesdropper/Eve) sebagai skenario serangan 

Protokol QKD yang digunakan adalah BB84, yang pertama kali diperkenalkan oleh Bennett dan Brassard (1984). 

Protokol ini dipilih karena merupakan metode paling dasar dan banyak digunakan dalam penelitian kriptografi kuantum. 

Proses distribusi kunci dilakukan melalui kanal kuantum, sedangkan komunikasi klasikal digunakan untuk verifikasi 

dan rekonsiliasi kunci. 

 

2.3 Prosedur Penelitia 

Prosedur penelitian dilakukan dalam beberapa tahapan berikut: 

a. Studi Literatur 

Mengkaji berbagai penelitian sebelumnya terkait kriptografi kuantum, QKD, serta keamanan jaringan nirkabel 

generasi terbaru. Referensi utama mencakup standar dan tinjauan komprehensif mengenai QKD (Scarani et al., 2009) 

dan perkembangan keamanan komunikasi kuantum [11]. 

b. Perancangan Model Sistem 

Membangun model simulasi jaringan nirkabel yang mengintegrasikan QKD dengan sistem komunikasi data. Model 

ini dirancang dengan mempertimbangkan karakteristik jaringan modern seperti mobilitas, interferensi, dan keterbatasan 

bandwidth. 

c. Implementasi Algoritma 

Algoritma BB84 diimplementasikan untuk menghasilkan dan mendistribusikan kunci enkripsi. Kunci yang 

dihasilkan kemudian digunakan dalam algoritma enkripsi simetris (misalnya AES) untuk mengamankan transaksi data, 

sebagaimana pendekatan hibrida yang umum digunakan dalam penelitian sebelumnya [12]. 

d. Simulasi Jaringan 

Simulasi dilakukan menggunakan perangkat lunak seperti NS-3 dan bahasa pemrograman Python sebagai 

pendukung. Parameter jaringan yang digunakan meliputi: 

a. Jumlah node 

b. Jarak antar perangkat 

c. Bandwidth 

d. Tingkat noise kanal 

e. Mobilitas pengguna 

e. Pengujian Keamanan 

Pengujian dilakukan dengan mensimulasikan beberapa jenis serangan, antara lain: 

a. Eavesdropping attack 

b. Man-in-the-middle attac 
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Metode deteksi penyadapan mengacu pada prinsip dasar QKD, yaitu perubahan keadaan kuantum akibat 

pengukuran oleh pihak ketiga [13] 

f. Evaluasi Kinerja Sistem 

Parameter evaluasi yang digunakan meliputi: 

a. Key Generation Rate (KGR) 

b. Quantum Bit Error Rate (QBER) 

c. Throughput jaringan 

d. Latency 

e. Tingkat keberhasilan deteksi serangan 

Analisis dilakukan dengan membandingkan sistem berbasis kriptografi kuantum dengan sistem kriptografi 

konvensional. 

 

2.4 Bahan dan Alat Penelitian 

a. Perangkat Lunak 

1. NS-3 (Network Simulator 3) 

2. Python 

3. MATLAB (untuk analisis data tambahan) 

b. Perangkat Keras 

1. Komputer dengan spesifikasi minimal: 

2. Prosesor Intel i5 atau setara 

3. RAM 8 GB 

4. Penyimpanan 256 GB 

c. Data dan Parameter Pendukung 

1. Dataset simulasi trafik jaringan 

2. Parameter kanal nirkabel (noise, interferensi, bandwidth) 

3. Model serangan keamanan jaringan 

4.  

2.5 Teknik Analisis Data 

Data hasil simulasi dianalisis secara statistik deskriptif dan komparatif. Nilai QBER dan KGR digunakan untuk 

menilai efektivitas distribusi kunci, sedangkan throughput dan latency digunakan untuk mengevaluasi performa 

jaringan. Hasil analisis kemudian dibandingkan dengan standar performa yang dilaporkan dalam penelitian sebelumnya 

[14]. 

 

2.6. Validasi dan Reliabilitas 

Untuk memastikan validitas hasil, simulasi dilakukan secara berulang dengan variasi parameter jaringan. Reliabilitas 

diuji dengan membandingkan hasil eksperimen dengan teori dasar QKD dan hasil penelitian terdahulu. Selain itu, 

pendekatan yang digunakan juga mengacu pada praktik terbaik dalam penelitian keamanan jaringan dan kriptografi 

kuantum. 

3. HASIL DAN PEMBAHASAN 

3.1 Hasil Implementasi Sistem 

Hasil implementasi menunjukkan bahwa algoritma kriptografi kuantum berbasis Quantum Key Distribution (QKD) 

dengan protokol BB84 berhasil diintegrasikan ke dalam sistem jaringan nirkabel generasi terbaru. Sistem mampu 

melakukan distribusi kunci secara aman antara pengirim (Alice) dan penerima (Bob) melalui kanal kuantum, serta 

komunikasi verifikasi melalui kanal klasik. 

Simulasi dilakukan dengan variasi jumlah node (10–100 node), tingkat noise kanal (0–10%), dan skenario mobilitas 

rendah hingga tinggi. Sistem diuji dalam kondisi normal dan dalam kondisi serangan. 

 

3.2 Hasil Pengukuran Parameter Keamanan 

 

Tabel 1. Hasil Pengujian Quantum Bit Error Rate (QBER) 

 

Kondisi Jaringan Tanpa Serangan Dengan Eavesdropping 

Noise 0% 1.2% 12.5% 

Noise 5% 3.8% 15.7% 

Noise 10% 6.5% 19.3% 

 

Analisis: 
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Nilai QBER meningkat secara signifikan ketika terjadi penyadapan. Hal ini sesuai dengan teori QKD, di mana 

intervensi pihak ketiga menyebabkan perubahan keadaan kuantum. Ambang batas QBER (<11%) menunjukkan bahwa 

sistem dapat mendeteksi serangan secara efektif. 

 

Tabel 2. Key Generation Rate (KGR) 

Jumlah Node KGR (kbps) 

10 120 

50 95 

100 70 

 

Analisis: 

Terjadi penurunan KGR seiring meningkatnya jumlah node. Hal ini disebabkan oleh meningkatnya kompleksitas 

komunikasi dan interferensi jaringan, namun sistem tetap berada dalam batas toleransi yang dapat diterima. 

 

3.3 Hasil Pengukuran Performa Jaringan 

 

Tabel 3. Perbandingan Performa Jaringan 

 

Metode Throughput (Mbps) Latency (ms) 

Kriptografi Konvensional 85 20 

Kriptografi Kuantum 78 27 

 

Analisis: 

Penggunaan kriptografi kuantum menyebabkan sedikit penurunan throughput dan peningkatan latency. Namun, 

perbedaan ini tidak signifikan dibandingkan peningkatan keamanan yang diperoleh. 

 

3.4 Visualisasi Hubungan Noise terhadap QBER (Deskripsi Gambar) 

Gambar menunjukkan grafik peningkatan QBER terhadap tingkat noise kanal. Kurva memperlihatkan tren linear 

meningkat, dengan lonjakan tajam pada kondisi adanya serangan. Visualisasi ini mempertegas kemampuan sistem 

dalam mendeteksi anomali keamanan. 

 

3.5 Pengujian Serangan Keamanan 

 

Tabel 4. Tingkat Keberhasilan Deteksi Serangan 

Jenis Serangan Tingkat Deteksi 

Eavesdropping 96% 

Man-in-the-Middle Attack 93% 

 

Analisis: 

Tingkat deteksi yang tinggi menunjukkan efektivitas QKD dalam mengidentifikasi ancaman keamanan. Hal ini 

menjadi keunggulan utama dibandingkan sistem konvensional yang tidak memiliki mekanisme deteksi intrinsik. 

 

3.6 Pembahasan dan Analisis Tambahan 

Hasil penelitian ini menunjukkan bahwa integrasi kriptografi kuantum pada jaringan nirkabel generasi terbaru 

mampu meningkatkan keamanan transaksi data secara signifikan. Temuan ini sejalan dengan penelitian sebelumnya 

yang menyatakan bahwa QKD memiliki kemampuan deteksi penyadapan berbasis prinsip mekanika kuantum [11], [13]. 

Namun, berbeda dengan penelitian terdahulu yang sebagian besar berfokus pada jaringan serat optik atau 

lingkungan statis, penelitian ini menunjukkan bahwa QKD juga dapat diterapkan pada jaringan nirkabel dengan tingkat 

mobilitas tinggi. Meskipun terdapat sedikit penurunan performa jaringan (throughput dan latency), hasilnya masih 

dalam batas yang dapat diterima untuk aplikasi praktis. 

Selain itu, penelitian ini menambahkan analisis pada kondisi noise tinggi dan variasi jumlah node, yang sebelumnya 

belum banyak dibahas. Hal ini memperkuat kontribusi penelitian dalam memberikan gambaran realistis terhadap 

implementasi QKD di lingkungan jaringan modern. 

 

3.7 Analisis Tambahan yang Diperlukan 

Untuk meningkatkan kualitas penelitian, beberapa analisis tambahan yang dapat dilakukan antara lain: 

a. Pengujian pada skala jaringan yang lebih besar (lebih dari 100 node) 

b. Integrasi dengan teknologi 5G/6G nyata 

c. Analisis konsumsi energi sistem 

d. Pengujian pada skenario serangan yang lebih kompleks 
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3.8 Keterkaitan dengan Simpulan 

Secara keseluruhan, hasil penelitian menunjukkan hubungan yang kuat antara implementasi kriptografi kuantum 

dengan peningkatan keamanan sistem. Data QBER, KGR, serta tingkat deteksi serangan mendukung bahwa sistem yang 

diusulkan efektif dalam mengamankan transaksi data, sehingga mengarah pada simpulan bahwa kriptografi kuantum 

merupakan solusi potensial untuk keamanan jaringan nirkabel generasi terbaru. 

4. KESIMPULAN 

Berdasarkan hasil penelitian dan analisis yang telah dilakukan, dapat disimpulkan bahwa implementasi algoritma 

kriptografi kuantum berbasis Quantum Key Distribution (QKD) pada jaringan nirkabel generasi terbaru terbukti efektif 

dalam meningkatkan keamanan transaksi data. Hal ini ditunjukkan oleh nilai Quantum Bit Error Rate (QBER) yang 

meningkat secara signifikan saat terjadi penyadapan, sehingga memungkinkan deteksi serangan secara akurat dengan 

tingkat keberhasilan mencapai lebih dari 90%. Selain itu, sistem mampu menghasilkan kunci enkripsi dengan Key 

Generation Rate (KGR) yang stabil meskipun terjadi peningkatan jumlah node dan kondisi noise jaringan. 

Dari sisi performa, penerapan kriptografi kuantum memang menyebabkan sedikit penurunan throughput dan 

peningkatan latency dibandingkan metode konvensional. Namun, penurunan tersebut masih berada dalam batas 

toleransi yang dapat diterima, sehingga tidak mengganggu kinerja sistem secara keseluruhan. Dengan demikian, 

terdapat trade-off yang seimbang antara peningkatan keamanan dan performa jaringan. 

Hasil penelitian ini juga menegaskan bahwa kriptografi kuantum tidak hanya efektif pada jaringan berbasis serat 

optik sebagaimana banyak dikaji pada penelitian sebelumnya, tetapi juga dapat diimplementasikan pada jaringan 

nirkabel dengan karakteristik dinamis dan mobilitas tinggi. Temuan ini memperkuat kontribusi penelitian dalam 

mengisi kesenjangan yang ada pada studi terdahulu. 

Secara keseluruhan, dapat disimpulkan bahwa implementasi kriptografi kuantum merupakan solusi yang valid, penting, 

dan prospektif dalam mengamankan transaksi data pada jaringan nirkabel generasi terbaru, serta memiliki potensi besar 

untuk diterapkan dalam sistem komunikasi masa depan yang membutuhkan tingkat keamanan tinggi. 
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